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Datenschutzinformation

Die Umweltprobenbank des Bundes ist ein Projekt des Bundesministeriums fir Um-
welt, Naturschutz und nukleare Sicherheit (BMU), koordiniert durch das Umweltbun-
desamt (UBA). Ein Teil der Aufgaben wird vom Fraunhofer-Institut fiir Biomedizini-

sche Technik IBMT im Auftrag des Umweltbundesamtes durchgefihrt.

Wir nehmen den Datenschutz ernst und informieren Sie hiermit, wie wir lhre Daten
verarbeiten und welche Anspriiche und Rechte lhnen nach den datenschutzrechtli-
chen Regelungen zustehen. Im Rahmen der Nutzung dieser Webseite werden perso-
nenbezogene Daten von Probanden durch den fiir die Datenverarbeitung Verant-
wortlichen verarbeitet und fir die Dauer gespeichert, die zur Erfillung der festge-
legten Zwecke und gesetzlicher Verpflichtungen erforderlich ist. Im Folgenden in-
formieren wir Sie dariiber, um welche Daten es sich dabei handelt, auf welche Weise

sie verarbeitet werden und welche Rechte Ihnen diesbezliglich zustehen.

Personenbezogene Daten sind gemalR Art. 4 Nr. 1 Datenschutzgrundverordnung
(DSGVO) alle Informationen, die sich auf eine identifizierte oder identifizierbare na-

turliche Person beziehen.

1.  Geltungsbereich

Diese Datenschutzinformation gilt fiir die Projekt-Website unter https://www.um-

weltprobenbank.fraunhofer.de/ sofern jeweils auf diese Datenschutzinformation

verwiesen wird.

2. Name und Kontaktdaten des fiir die Verarbeitung Verantwortlichen sowie des
betrieblichen Datenschutzbeauftragten

Verantwortlicher im Sinne von Art. 4 Nr. 7 DSGVO:

Fraunhofer-Gesellschaft

zur Férderung der angewandten Forschung e.V.

HansastraRe 27 c,
80686 Miinchen

far ihr
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Fraunhofer-Institut fiir Biomedizinische Technik IBMT

Joseph-von-Fraunhofer-Weg 1
66280 Sulzbach

E-Mail: info@ibmt.fraunhofer.de
Telephone: +49 6897 9071-0
Fax: +49 6897 9071-490

Der Datenschutzbeauftragte von Fraunhofer ist unter der o.g. Anschrift in Miinchen,

zu Hd. Datenschutzbeauftragter bzw. unter datenschutz@zv.fraunhofer.de erreich-

bar.

Sie konnen sich jederzeit bei Fragen zum Datenschutzrecht oder Ihren Betroffenen-
rechten direkt an unseren Datenschutzbeauftragten wenden.

Fur die Fraunhofer-Gesellschaft ist das Bayerische Landesamt fiir Datenschutzauf-

sicht (LDA Bayern) zustandig.

3. Verarbeitung personenbezogener Daten und Zwecke der Verarbeitung
a) Beim Besuch der Webseite

Sie kdnnen unsere Webseite aufrufen, ohne Angaben zu lhrer Identitdt preisgeben
zu missen. Der auf lhrem Endgerat eingesetzte Browser sendet lediglich automa-
tisch Informationen an den Server unserer Webseite (z.B. Browsertyp und -version,
Datum und Uhrzeit des Zugriffs), um einen Verbindungsaufbau der Webseite zu er-
moglichen. Hierzu gehort auch die IP-Adresse lhres anfragenden Endgerdtes. Diese
wird temporar in einem sog. Logfile gespeichert und nach einer Woche nach der
Probennahme geldscht.

Die Verarbeitung der IP-Adresse erfolgt zu technischen und administrativen Zwe-
cken des Verbindungsaufbaus und der -stabilitat, um die Sicherheit und Funktions-
fahigkeit unserer Webseite zu gewadhrleisten und etwaige rechtswidrige Angriffe hie-

rauf notfalls verfolgen zu kénnen.
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Die Rechtsgrundlage fiir die Verarbeitung der IP-Adresse ist Art. 6 Abs. 1 S. 1 lit. f
DSGVO. Unser berechtigtes Interesse folgt aus dem erwdhnten Sicherheitsinteresse

und der Erforderlichkeit einer storungsfreien Bereitstellung unserer Webseite.

Aus der Verarbeitung der IP-Adresse und anderer Information in dem Logfile kén-

nen wir keine unmittelbaren Rickschlisse auf Ihre Identitat ziehen.

Dariber hinaus setzen wir beim Besuch unserer Website Cookies ein. Nahere Erlau-

terungen dazu erhalten Sie unter den Ziffer 5 und 6 dieser Datenschutzinformation.

b) Registrierung — Wie erfassen wir ihre Daten und wofiir nutzen wir sie?

lhre Daten werden zum einen dadurch erhoben, dass Sie uns diese mitteilen, indem
Sie das Registrierungsformular ausfiillen. Hierbei werden die in der folgenden Ta-
belle dargestellten Daten, die fiir die Studie, die Organisation der Probenahme bzw.
fir das Zusenden der ProbengefaRe und Studienunterlagen wichtig sind, gespei-
chert. GemaR dem Prinzip der Datensparsamkeit werden hier nur so wenige person-

liche Daten vom Probanden erhoben wie notwendig.

Variable Erlduterung

zur Zusendung des Links, der auf den persénlichen Online-Fra-

E-Mail gebogen der Studie verweist und als Ihre eindeutige Identifika-
tionsnummer genutzt wird

wird von uns zur Generierung des Links auf den persénlichen

Unique Identifier
g Online-Fragebogen der Studie automatisch generiert

. zur nachtraglichen Bearbeitung der Daten durch den entspre-
Passwort (verschliisselt) ) .
chenden Studienteilnehmer

notwendig fiir die Zustellung der Probengefife und der Stu-
Vorname .
dienunterlagen

notwendig fiir die Zustellung der ProbengefaRe und der Stu-

Nachname )
dienunterlagen

notwendig fiir die Zustellung der Probengefife und der Stu-
StraRe, Hausnummer )
dienunterlagen

notwendig fiir die Zustellung der Probengefife und der Stu-
PLZ, Wohnort .
dienunterlagen

da ein ausgeglichenes Geschlechterverhdltnis angestrebt wird
Geschlecht und deshalb nur eine begrenzte Anzahl an mannlichen und
weiblichen Probanden zugelassen wird

Geburtsdatum da sich die Studie auf 20-29 Jahrige beschrankt

. da sich das Kollektiv vor allem aus Medizinstudenten zusam-
Semesterzahl, Studienfach
mensetzen soll

Studienteilnahme zur Uberpriifung von Studienkriterien
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Variable Erlauterung

aus organisatorischen Griinden, die den Ablauf der Probenahme

Probenahmeort
betreffen

Datum und Uhrzeit des gewahlten | aus organisatorischen Griinden, die den Ablauf der Probenahme
Termins betreffen

aus organisatorischen Griinden, die den Ablauf der Probenahme

Registrierungszeit & -datum
9 9 betreffen

Diese Daten sind nur fiir die Verantwortlichen des Projektes Umweltprobenbank des

Bundes sichtbar.

Folgende Daten werden an ein Logistik-Unternehmen (OP-Logistik-GmbH) zur Zu-

sendung der ProbengefdRe und des Informationsmaterials weitergeleitet.

notwendig fir die Zustellung der Probengefilfe und der Stu-

Name, Vorname .
dienunterlagen

notwendig fir die Zustellung der Probengefilfe und der Stu-

StraRe, Hausnummer )
dienunterlagen

notwendig fiir die Zustellung der Probengefdfe und der Stu-
PLZ, Wohnort .
dienunterlagen

Im Anschluss an die Probenahme werden alle Daten, die nicht zur Ubermittlung der
Studienergebnisse benotigt werden, geldscht. Dazu gehoren folgende Informatio-
nen:

e Unique Identifier

e Passwort (verschlisselt)

e Geschlecht

e Geburtsdatum

e Semesterzahl, Studienfach

e Studienteilnahme

e Probenahmeort

e Datum und Uhrzeit des gewdhlten Termins

e Registrierungszeit & -datum

Im Anschluss an die Ubermittlung der Studien-Ergebnisse an die einzelnen Proban-
den im Oktober-Dezember des jeweiligen Probenahmejahres wird den Probanden
ein Zeitraum von 6 Wochen fir Riickfragen beziiglich der Ergebnisse eingeraumt.
Nach Ablauf dieses Zeitraums werden die verbleibenden Daten (Vorname, Nach-

name, StraRe, Hausnummer, PLZ, Wohnort) unwiderruflich geldscht.
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Die Rechtsgrundlage fiir die Verarbeitung der Daten ist Art. 6 Abs. 1 lit. f DSGVO.
Unser berechtigtes Interesse folgt aus den nachfolgend aufgelisteten Zwecken der
Datenerhebung: Systemsicherheit, -stabilitdt, Optimierungszwecken und Nutzer-
freundlichkeit.

Sollten ihnen bei der Eingabe ihrer Adressdaten Tippfehler unterlaufen sein, werden
wir diese korrigieren, um ein unproblematisches Zustellen der Unterlagen und der
ProbengefaRe zu garantieren.

4. Weitergabe von personenbezogenen Daten an Dritte

Wir geben die Sie betreffenden personenbezogenen Daten nur an Dritte weiter,

wenn:

e Siegem. Art. 6 Abs. 1 S. 1 lit. a DSGVO lhre ausdriickliche Einwilligung dazu
erteilt haben;

e dies gem. Art. 6 Abs. 1 S. 1 lit. b DSGVO fur die Erfiillung eines Vertrages mit
Ihnen erforderlich ist,

e fir den Fall, dass fur die Weitergabe nach Art. 6 Abs. 1 S. 1 lit. ¢ DSGVO eine
gesetzliche Verpflichtung besteht.

Die an das Logistik-Unternehmen (OP Logistik) weitergegebenen Daten dirfen aus-

schlieRlich zu den genannten Zwecken verwendet werden (siehe Punkt 3).

Von den oben genannten Informationen wird ausschlieBlich der Unique Identifier an
das Umweltbundesamt Ubermittelt und beim ersten Aufruf des persénlichen Online-
Fragebogens zusammen mit lhren Antworten und den bei der Probenahme zusatz-

lich erhobenen Daten beim Umweltbundesamt gespeichert.

Wenn Sie an der Probenahme teilnehmen, bleibt der Unique Identifier dauerhaft
beim Umweltbundesamt gespeichert. Eine Identifizierung des Teilnehmenden ist
Uber die alleinig beim Umweltbundesamt gespeicherten Daten nicht oder nur mit

unverhaltnismalig groRen Aufwandmaglich.

Sollten Sie an der Probenahme nicht teilnehmen, dann wird der persénliche Online-
Fragebogen mit dem Unique Identifier nach der Probenahme beim Umweltbundes-

amt geldscht.

Weitere Details hierzu entnehmen Sie bitte der Datenschutzrichtlinie des Umwelt-

bundesamtes.
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Eine Ubermittlung von personenbezogenen Daten an ein Drittland (auBerhalb der

EU) oder eine internationale Organisation ist ausgeschlossen.

5. Cookies

Wir setzen auf unserer Seite Cookies ein. Hierbei handelt es sich um kleine Dateien,
die Ihr Browser automatisch erstellt und die auf lhrem Endgerat (Laptop, Tablet,
Smartphone 0.4.) gespeichert werden, wenn Sie unsere Seite besuchen. Unsere Coo-
kies richten auf lhrem Endgerat keinen Schaden an, enthalten keine Viren, Trojaner

oder sonstige Schadsoftware.

In dem Cookie werden Informationen abgelegt, die sich jeweils im Zusammenhang
mit dem spezifisch eingesetzten Endgerat ergeben. Dies bedeutet jedoch nicht, dass

wir dadurch unmittelbar Kenntnis von lhrer Identitat erhalten.

Der Einsatz von Cookies dient einerseits dazu, die Nutzung unseres Angebots fir
Sie angenehmer zu gestalten. So setzen wir sogenannte Session-Cookies ein, um zu
erkennen, dass Sie einzelne Seiten unserer Website bereits besucht haben. Durch die

Cookies erhalten wir keine unmittelbare Kenntnis von lhrer Identitat.

6. Betroffenenrechte
Sie haben das Recht:

e gemadl Art. 7 Abs. 3 DSGVO lhre einmal erteilte Einwilligung jederzeit gegen-
Uber uns zu widerrufen, indem sie ihre Registrierung uber das Online-Ak-
quise-Portal l6schen. Dies hat zur Folge, dass wir die Datenverarbeitung, die
auf dieser Einwilligung beruhte, fiir die Zukunft nicht mehr fortfiihren dirfen;

e gemal Art. 15 DSGVO Auskunft Gber lhre von uns verarbeiteten personenbe-
zogenen Daten zu verlangen. Insbesondere kénnen Sie Auskunft liber die
Verarbeitungszwecke, die Kategorie der personenbezogenen Daten, die Kate-
gorien von Empfangern, gegeniiber denen lhre Daten offengelegt wurden o-
der werden, die geplante Speicherdauer, das Bestehen eines Rechts auf Be-
richtigung, Loschung, Einschrankung der Verarbeitung oder Widerspruch, das
Bestehen eines Beschwerderechts, die Herkunft ihrer Daten, sofern diese

nicht bei uns erhoben wurden;
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e gemadR Art. 16 DSGVO unverziglich die Berichtigung unrichtiger oder Vervoll-
standigung lhrer bei uns gespeicherten personenbezogenen Daten zu verlan-
gen;

e gemadlR Art. 17 DSGVO die L6schung lhrer bei uns gespeicherten personenbe-
zogenen Daten zu verlangen, soweit nicht die Verarbeitung zur Ausibung
des Rechts auf freie MeinungsauRerung und Information, zur Erfiillung einer
rechtlichen Verpflichtung, aus Griinden des 6ffentlichen Interesses oder zur
Geltendmachung, Ausilibung oder Verteidigung von Rechtsanspriichen erfor-
derlich ist;

e gemadl Art. 18 DSGVO die Einschrankung der Verarbeitung lhrer personenbe-
zogenen Daten zu verlangen, soweit die Richtigkeit der Daten von Ihnen be-
stritten wird, die Verarbeitung unrechtmaRig ist, Sie aber deren Loschung ab-
lehnen und wir die Daten nicht mehr benétigen, Sie jedoch diese zur Gel-
tendmachung, Ausilibung oder Verteidigung von Rechtsanspriichen benétigen
oder Sie gemal Art. 21 DSGVO Widerspruch gegen die Verarbeitung eingelegt
haben;

e gemadl Art. 20 DSGVO lhre personenbezogenen Daten, die Sie uns bereitge-
stellt haben, in einem strukturierten, gangigen und maschinenlesebaren For-
mat zu erhalten oder die Ubermittlung an einen anderen Verantwortlichen zu
verlangen und

e gemadlR Art. 77 DSGVO sich bei einer Aufsichtsbehorde zu beschweren. In der
Regel konnen Sie sich hierflr an die Aufsichtsbehorde ihres tblichen Aufent-

haltsortes oder Arbeitsplatzes oder unseres Unternehmenssitzes wenden.
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Information tiber lhr Widerspruchsrecht nach Art. 21 DSGVO

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung Sie betreffender personenbezogener Daten, die
aufgrund von Artikel 6 Absatz 1 Buchstabe e DSGVO (Datenverarbeitung im offentli-
chen Interesse) und Artikel 6 Absatz 1 Buchstabe f DSGVO (Datenverarbeitung auf

der Grundlage einer Interessenabwagung) erfolgt, Widerspruch einzulegen.

Legen Sie Widerspruch ein, werden wir lhre personenbezogenen Daten nicht mehr
verarbeiten, es sei denn, wir kdnnen zwingende schutzwirdige Griinde fir die Ver-
arbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten Gberwiegen, oder
die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von

Rechtsanspriichen.

Mochten Sie von lhrem Widerspruchsrecht Gebrauch machen, geniigt eine E-Mail an

upb-human@ibmt.fraunhofer.de.

7. Datensicherheit

Alle von lhnen personlich libermittelten Daten werden mit dem allgemein lblichen
und sicheren Standard TLS (Transport Layer Security) verschliisselt Gbertragen. TLS
ist ein sicherer und erprobter Standard, der z.B. auch beim Onlinebanking Verwen-
dung findet. Sie erkennen eine sichere TLS-Verbindung unter anderem an dem an-

gehdngten s am Attp (also https://www.umweltprobenbank.fraunhofer.de/) in der

Adressleiste |hres Browsers oder am Schloss-Symbol im unteren Bereich Ihres Brow-

sers.

Wir bedienen uns im Ubrigen geeigneter technischer und organisatorischer Sicher-
heitsmaRnahmen, um lhre Daten gegen zufdllige oder vorsatzliche Manipulationen,
teilweisen oder vollstandigen Verlust, Zerstérung oder gegen den unbefugten Zu-

griff Dritter zu schitzen. Unsere SicherheitsmaBnahmen werden entsprechend der

technologischen Entwicklung fortlaufend verbessert.

8. Aktualitit und Anderung dieser Datenschutzinformation

Diese Datenschutzinformation ist aktuell giiltig und hat den Stand Dezember 2018.
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Durch die Weiterentwicklung unserer Webseite und Angebote dariiber oder aufgrund
geanderter gesetzlicher bzw. behordlicher Vorgaben kann es notwendig werden,
diese Datenschutzinformation zu andern. Die jeweils aktuelle Datenschutzinforma-

tion kann jederzeit auf der Webseite unter

https://www.umweltprobenbank.fraunhofer.de/datenschutz

von lhnen abgerufen und ausgedruckt werden.

Stand: 2018-12-13


https://www.umweltprobenbank.fraunhofer.de/datenschutz

